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INDLEDNING:
DET DIGITALE SAMFUND

Kina leverer hardwaren, USA producerer softwaren, og EU by-
der ind med love og regler. Sadan kan den globale arbejdsdeling
i den digitale udvikling de seneste par artier groft skitseres. Det
er i samme periode blevet mere og mere tydeligt, at det digita-
le ikke blot er et hjorne af gkonomien eller en ubetydelig del af
samfundet. Det digitale er en integreret del af virkeligheden.

En stor del af samfundsdebatten har i mange &r foregaet pa so-
ciale medier som Facebook og Twitter, men under pandemien
er det derudover blevet normalt, at familierelationer holdes ved
lige pa Skype og boligforeningens bestyrelsesmader foregar pa
Zoom eller Teams. Paratviden googler man sig frem til, og dy-
bere viden tilegner man sig ved at hore podcasts eller se Youtu-
be-videoer. Livet foran skeermen er ikke leengere adskilt fra livet
som sadan.

Qkonomien er digitalt forankret i en sidan grad, at man kan
komme i tvivl om, hvorvidt den helt har sluppet fortejningerne
til den fysiske verden. Finansverdenens handler har veret digi-
tale i drevis, de digitale penge har reelt fordrevet kontanterne fra
forbrugernes lommer, men ogsa i ekonomien i bredere forstand
vokser online-handel med tej, dagligvarer, rejser, bager og fak-
tisk stort set alle varegrupper.

Den digitale virkelighed omfavner sa mange dele af livet, at det
star klart, at der er brug for at overseette almindelig moral og eti-
ske principper til det digitale liv. Men der er ogsa brug for, at lov-
givning og regulering folger med ind i den digitale virkelighed.

Hvordan beskytter man forbruger- og borgerrettigheder pa net-
tet? Hvordan regulerer man tech-giganterne? Hvem mé indsam-



le, opbevare og bruge al den data, som vores digitale feerden ge-
nererer? Hvilke nye trusler findes der i den digitale verden?

Det er spergsmél, som EU’s digitale strategi forsoger at give svar
pé. Den gar under navnet "Et Europa klar til den digitale tids-
alder”, og det er én af seks hovedprioriteter i EU-Kommissionen
femarige arbejdsprogram. Den hovedansvarlige kommisser for
omrédet er danske Margrethe Vestager, der far assistance fra en
hel stribe af de @vrige kommissarer, da de digitale spergsmal
berorer alt fra handel over forbrugerrettigheder og til industri-
politik.

I EU og medlemslandene er det lonlige héab, at det digitale tog
ikke er kort, og at det stadig er muligt for EU at opnd “teknolo-
gisk suveraenitet”. Det vil sige, at EU skal blive i stand til at kon-
kurrere med Kina om industriproduktionen til den digitale vir-
kelighed - eller som minimum kunne forsyne sine medlemslan-
de med sikker, europeisk produceret infrastruktur for eksempel
i form af 5G-netvaerk. Det indebeerer ogsd, at EU vil keempe for
at gore sig fri af de monopollignende, amerikanske tech-gigan-
ter, der i dag sidder tungt pa platformene til nethandel og pa de
sociale medier.

I denne bog forseger vi forst at give svar pa det grundleeggende
sporgsmal: Hvad er det digitale Europa? Vi kigger naermere pa
EU’s regulering af det digitale omréde bade for, nu og fremover.
Herefter dykker vi ned i fem digitale temaer pd omrader, hvor
der aktuelt bliver arbejdet pa ny lovgivning eller eendringer af
den eksisterende: Forbrugerbeskyttelse, kunstig intelligens, in-
dustripolitik, sikkerhedspolitik og censur af terrorrelateret ind-
hold pé nettet.

Bogens kapitler er forfattet af EU-journalist Staffan Dahllof, ar-
rangementschef og senioranalytiker Vibe Termansen, projekt-
leder og kommunikationsmedarbejder Tina Mensel og projekt-



medarbejder Andrea Bang Christensen. Der er desuden et bi-
drag fra undertegnede, der ogsa har redigeret den samlede bog.
Tak til Fatme Chahrour for researchbidrag og Chris Lehmann
for sparring og inspiration.

Rasmus Norlem Sorensen, redaktor






DET DIGITALE EUROPA:
VAKST, KONKURRENCEEVNE
OG FOLKELIG TILLID

Af Staffan Dahllof

Det digitale arti kalder pa felles EU-lovgivning for alle slags
net-tjenester. Udfordringen er at f4 skabt vaekst gennem inve-
steringer, uddannelse og nye tekniske lgsninger. Men debatten
om den nye lovgivning handler i lige sa hej grad om afvejninger
mellem det forbudte og det tilladte pa det greenselgse net og om
reekkevidden af feelles EU-lovgivning.

Lad os starte med et citat, der er lettere manipuleret:

”Kommissionen ser et behov for ensartede regler, hvis det in-
dre marked skal fungere. Der er en risiko for, at enkelte med-
lemslande blokerer for udveksling af data over granserne ved
erhvervstransaktioner, toldbehandling, og leegebehandling, hvis
man ikke kan stole pa, at den personlige integritet beskyttes
fuldt ud i andre lande,” siger Alain Brun, embedsmand i Kom-
missionen.

Udsagnet er sddan set rigtigt nok. Alain Brun er ikke fejlciteret.
Manipulationen ligger i nutidsformen “siger”. For udtalelsen fra
embedsmanden hr. Brun i Bruxelles faldt i 1994, for 27 ar siden, i
et interview med det svenske fagblad Journalisten. Han talte om
et dengang aktuelt forslag til et databeskyttelsesdirektiv, en EU-
lov som de feerreste heeftede sig ved dengang, men som senere
skulle blive genopfrisket, udbygget og kendt som GDPR - data-
beskyttelsesforordningen fra 2018. Den kan ingen EU-borgere i
dag undga at blive pavirket af eller stode hovedet imod.

Nesten alt det, som vi i dag kalder digitalt, var anderledes og
nyt i 1994. Internettet var endnu ikke et etableret feenomen. Det



billedmaessigt mest spaendende, som det nye World Wide Web
kunne fremvise, var fotos af en kaffemaskine. Universitetet i
Cambridge fik installeret verdens forste net-opkoblede kamera
11993 og interesserede kunne billede for billede se, hvordan kaf-
fen dryppede ned i en glaskolbe et sted i Cambridge.

Men EU-Kommissionen var pa banen. Ny teknologi var pa vej
og lovgivningen humpede efter. Hvis det indre marked skulle
blive til noget, skulle der tages initiativ. Dén tilgang lever stadig
i bedste velgaende.

Digital selvstaendighed

Det digitale omréade er i dag uendeligt meget storre end i 1990’%r-
ne, men opgaven, som Kommissionen har stillet sig selv, kom-
mer fra samme skuffe. Der skal banes vej for den bedst mulige
udnyttelse af den eksisterende, men ogsd den kommende, nye
teknologi. Kommissionen, EU’s daglige embedsmandsledelse,
onsker, at de 27 medlemslande far “sikret sig en digital selvsteen-
dighed” ved blandt andet en ensretning af lovgivningen om da-
tabehandling, fuldsteendig som i 1994.

Et af seks prioriterede politikomrader for den nuverende Kom-
mission, der tiltrddte i 2019, bliver pa lidt gumpetungt EU-dansk
kaldt for ”"Et Europa klar til den digitale tidsalder”, pa engelsk
“Fit for the Digital Decade”. Kommissionsformanden, Ursula
von der Leyen, noterede i sin opgavebeskrivelse til den danske
kommisseer, Margrethe Vestager, i december 2019:

”Din opgave er at sikre, at Europa fuldt ud udnytter potentialet
i den digitale tidsalder og styrker sin industrielle og innovative
kapacitet. Dette er en central del af indsatsen for at styrke vo-
res forerposition pa det teknologiske omrade og vores strategi-
ske autonomi.”

Margrethe Vestager har taget opgaven pa sig, og hun har siden
veeret rejsende i et flittigt gentaget, politisk budskab om behovet
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for at finde en europaeisk model for det digitale arti. EU skal ikke
géd den statskontrollerede kinesiske vej, og heller ikke den ame-
rikanske, hvor udviklingen er styret af de markedsdomineren-
de og kapitalstaerke IT-selskaber, bedre kendt som tech-gigan-
terne. Ifolge den danske kommisseer skal kendetegnet for den
europaiske vej vere en digitalisering, som satter befolkningen
i centrum.

En lang enskeliste

Set fra Bruxelles er befolkningens adgang til og deltagelse i det
digitale univers et demokratisk mal i sig selv, men ogsé et mid-
del til at opna gkonomisk vekst og en staerkere europzeisk kon-
kurrenceevne. Uden menneskers tillid til portaler, sociale plat-
forme, onlinebutikker, kunstig intelligens og datahandtering i
det dele taget, sé risikerer det teknisk mulige at blive en prak-
tisk umulighed. Det er den samme logik, som fik Kommissionen
at foresla felles regler for persondatabeskyttelse i 90’erne. Hvor
feelles, tillidsskabende og problemfri databeskyttelsen dengang
endte med at blive, er en anden historie.

Der er rigtig meget at komme efter. Udfordringerne straekker sig
helt fra globale forhold til individuelle borgere. Fra til markeds-
andele til ligestilling. I dag forvaltes omkring 90 procent af EU’s
data af amerikanske virksomheder og kun 4 procent af de stor-
ste onlineplatforme er europeiske. Kun en ud af seks specialister
indenfor naturvidenskab, teknologi, og matematik er kvinder,
ifolge tal, som Kommissionen mener, er alarmerende.

I en meddelelse fra marts 2021 ridsede Kommissionen op, hvad
der konkret skal indhentes i det kommende arti. Det blev til en
forholdsvis omfattende bestilling, méske kan man sige en on-
skeseddel, henvendt til EU’s institutioner, medlemslandenes re-
geringer, parlamenter, virksomheder og i sidste ende til os alle
som EU-borgere.
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Senest 2030 skal der i EU gerne veere:
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20 millioner it-specialister (i dag 7,8 millioner), med en ba-
lance mellem kvinder og meend (i dag er 18 procent kvinder)

Netadgang med gigabitdeekning, 1.000 Megabit/sekund ty-
pisk gennem optiske fiber for alle europaeiske husholdninger
(i dag 59 procent), og 5G deekning til alle befolkede omrader
(i dag 14 procent).

Produktion af halvledere eller mikrochip svarende til mindst
20 procent af verdensproduktionen (i dag 10 procent)

10.000 klimaneutrale edge-node computere koblede til in-
ternettets hovedforbindelser for hver 100 km med ventetider
for brugere pa fd millisekunder for at muliggare det sikaldte
“internet of things” (tingenes internet), hvor maskiner, sen-
sorer, koretgjer, forsyningsinstallationer, husholdningsud-
styr med videre kobles direkte pa nettet. (findes ikke i dag.)

En kvantecomputer i 2025 (eksisterer ikke i dag)

Cloud computing, sky-tjenester som Dropbox, Onedrive,
Google Drive, Document cloud og iCloud i brug af 75 pro-
cent af alle virksomheder (i dag 26 procent), ligesom behand-
ling af Big data (store datamengder i dag brugt af 14 pro-
cent) og Al kunstig intelligens (i dag brugt af 25 procent).

Databehandling pa et grundlaeggende niveau i 90 procent af
alle sma og mellemstore virksomheder (i dag 60,6 procent).

En fordobling af antallet "enhjorninger” - I'T-virksomheder
stiftet efter 1990 med en salgsveerdi pa over 1 milliard ame-
rikanske dollar. (I dag findes 703 enhjorninger i USA, 206 i
Kina 0og 1221 EU).

100 procent onlineadgang til centrale offentlige tjenester (i
dag 75 procent) adgang for alle borgere til elektroniske pa-
tientjournaler (udbredelsen i dag er ukendt), brug af 80 pro-
cent digitalt ID for 80 procent af alle borgere (i dag 58 pro-
cent nationalt, 9 procent for tjenester over graenserne).



IT-brug kan Kommissionen kun pavirke indirekte, men man
har om ikke andet lagt sig fast pa at bruge beregningsmodellen
kaldet DESI (Digital Economy and Society Index), sa udviklin-
gen kan folges og vurderes i forhold til mélsaetningerne.

Udbredelsen af teknisk udstyr som computere og netadgang er
nem at male, men visse dele af ambitionerne er vanskelige at ind-
fri. Kvantecomputere og den enskede edge-node computertek-
nologi er endnu ikke udviklet og kan derfor ikke blot bestilles
hjem p& Amazon.

Den udstyrsmaessige tilgang omfatter derfor ogsa andre politik-
omrader og generaldirektorater, end dem som Margrethe Vesta-
ger er hovedansvarlig for. Det gaelder det syvarige forsknings- og
udviklingsprogram Horizon Europe, under Mariya Gabriel fra
Bulgarien, genopretningsplanen NextGenerationEU, 750 milli-
arder euro i bidrag og lan til okonomisk genstart, styret af Paolo
Gentiloni fra Italien, og sa EU-klassikeren det indre marked un-
der den franske kommissar Thierry Breton. Det, som Margre-
the Vestager gnsker sig, kan hun maske fa hjeelp med fra disse tre
kolleger og deres budgetter.

Udvikling, forskning og markedsudvikling kan neeppe styres
fra toppen. Noget anderledes forholder det sig med love og ret-
ningslinjer, som ma siges at veere Kommissionens staerkeste di-
sciplin. Lovgivning er EU-samarbejdets historiske kerneomra-
de, og onsket om at gere EU til en digital supermagt skaber ikke
store uenigheder blandt medlemslandene.

Nye lovforslag i EU

Under overskriften "Den digitale tidsalder” er der tre nye lovini-
tiativer, som er seerligt vigtige. Der er en forordning om digitale
markeder (DMA - Digital Markets Act), en forordning om digi-
tale tjenester (DSA - Digital Services Act) og en forordning om
regler for kunstig intelligens (Artificial Intelligence Act — regler
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for kunstig intelligens). Forslagenes indhold diskuteres neermere
i de efterfolgende kapitler.

Forordninger er EU-love, som gaelder i hele EU umiddelbart ef-
ter, at de er blevet vedtaget. De skal i modsetning til direktiver
ikke implementeres gennem lovgivning i medlemslandene for at
traede i kraft. Persondataforordningen GDPR fra 2018 er derfor
mere stram, detaljeret og ensrettet end persondatadirektivet fra
1994.

De tre lovforslag har alle i varierende grad kontroversielle dele
og folgevirkninger. Det kan ses pa antallet af udvalg i EU-Par-
lamentet, som er blevet bedt om at komme med synspunkter.
Udover det udvalg som er hovedansvarligt for, hvad Parlamen-
tet skal mene, er der otte udvalg, der inddrages i forhandlinger-
ne om forordningen om tjenesteydelser (DSA), syv i forhold til
markedsreguleringen (DMA) og seks udvalg skal komme med
indspark til forslaget om kunstig intelligens (AIA).

Konkurrencelovgivning

Markedsforordningens maél er at bryde de store net-virksom-
heders dominans. Google, Amazon og andre store udbydere af
platformstjenester skal ikke leengere fungere som gatekeepers
(portvagter) med mulighed for at favorisere deres egne produk-
ter og ydelser. Gatekeepers definereres i forslaget som virksom-
heder med omsztning i EU-omrédet pa 6,5 milliarder euro, der
har mindst 45 millioner brugere hver méaned eller 10.000 aktive
erhvervskunder om aret. Forslaget har forelgbigt faet en positiv
modtagelse, men er langt fra vedtaget.

Forslaget til markedsforordningen fér, hvis det bliver gennem-
fort, i hovedsagen konsekvenser for de udpegede gatekeepers,
og kun indirekte betydning for os alle som forbrugere eller er-
hvervsdrivende, hvis de store virksomheders monopolstilling
med tiden bliver brudt.
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Forbrugerbeskyttelse
Forslaget til forordningen om digitale tjenester far en hurtigere
og mere umiddelbar betydning for mange flere mennesker.

For det forste fordi, forslaget vil gore det synligt, hvordan alle
tjenesteydere mélretter markedsforing af deres tjenester. Det
skal sta klart, hvordan mit beseg pa en hjemmeside om for ek-
sempel byggematerialer straks udlgser en belge af reklamer for
spanplader eller haveredskaber, nér jeg gir ind pa helt andre si-
der. Den socialistiske gruppe i Parlamentet overvejer et direkte
forbud mod den type af “mikro-markedsfering”, altsa reklamer
baseret pa den enkeltes net-trafik, som i dag er meget udbredt pa
tveers af neesten alle platforme.

For det andet vil forordningen fa direkte effekt, fordi salg af pro-
dukter og tjenester, som er ulovlige eller pa anden made regule-
rede i fysiske forretninger, skal veere lige sé forbudte eller regule-
rede ved salg pa nettet. Platforme, som formidler salg, kan blive
ansvarlige for de produkter eller tjenester, de linker til.

For det tredje laegger lovforslaget op til, at der skal gaelde de sam-
me regler for opslag pa Facebook, Twitter, Instagram, medieplat-
forme, og andre net-sider, uanset om de er slaet op i Bulgarien
eller Finland. Det vil i realiteten medfere en EU-harmoniseret
ytringsfrihed online.

Det socialdemokratiske medlem af EU-Parlamentet, Christel
Schaldemose, er ordferer eller i EU-sprog rapporter og dermed
hovedansvarlig for Parlamentets kommende stillingtagen til
forslaget. Hun skriver i en neglesatning i sin betaenkning, at:
*Ulovligt indhold bor si hurtigt som muligt fiernes fra formid-
lingstienester, samtidig med at der tages hojde for grundleggen-
de rettigheder”

Men hvad er ulovligt indhold, og hvad er kun skadeligt eller
ugnsket? Hvem definerer pd EU-niveau, hvad der skal veere til-
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ladt? Det star endnu ikke klart i lovforslaget. En parallel special-
lov om terrorrelateret indhold online, har dog taget stilling til
nogle af disse spergsmal, og er allerede vedtaget og tradt i kraft
- se diskussionen heraf i kapitel 5.

Bliver ytringsfriheden truet?

Christel Schaldemose har selv papeget, at EU’s medlemslande af
historiske grunde har meget forskellige opfattelser af, hvad der
er tilladt at skrive og formidle. I Tyskland er det ulovligt at be-
nagte de nazistiske folkemord, mens holocaustbenzegtelse ikke
er strafbart i Danmark. Ytringer om LGBT+ der er eller méske
bliver stratbare i Ungarn, Polen eller Slovenien, er fuldt ud lovli-
ge i Danmark. Ensartede regler for ytringer i EU’s medlemslan-
de findes ikke i dag, og en harmonisering kan derfor fore til en
lavere feellesnaevner for ytringsfriheden.

EU-Parlamentets udvalg for Borgernes Rettigheder og Retlige og
Indre Anliggender, pa EU-fransk forkortet LIBE, har i en forelo-
big beteenkning rettet 16 principielle indvendinger mod lovfor-
slaget. Herunder at krav om at fjerne ulovligt indhold kun skal
kunne rettes til den medlemsstat, hvor ytringen er lagt pa net-
tet. LIBE vil ogsa have, at kun domstole og ikke andre myndig-
heder skal treeffe beslutninger om, hvad der er ulovligt, og hvad
der ikke er.

En yderligere fare med lovforslaget er, ifolge rettighedsorganisa-
tionen EDRi (European Digital Rights), at det er uklart, hvilke
online-tjenester der skal omfattes af den kommende lov. For ek-
sempel onsker Parlamentets retsudvalg (JURI), at loven udover
sociale medier ogsa skal deekke besked- og opkaldstjenester som
Messenger, WhatsApp og Signal.

En sadan "all inclusive-model” vil komme til at udviske green-
serne mellem privat og offentlig kommunikation, og kreve ad-
gang til al krypteret net-trafik. Hvis private beskeder skal over-
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vages og analyseres for indhold i forhold til 27 medlemslandes
lovgivning, vil det veere det samme som at gere postbudene skyl-
dige i at abne og lese alle breve og pakker, inden de afleveres. En
praksis der kendes fra det tidligere @sttyskland, papeger EDRi.

Péa den anden side vil venner af logik og retssikkerhed kunne
sporge, hvorfor for eksempel beskedgrupper pa WhatsApp og
Signal skal kunne formidle indhold, som ikke ma formidles pa
abne net-sider. Og sa er vi tilbage i den ovelse, som rapporteren
Christel Schaldemose kalder for balancen mellem at fjerne ind-
hold og tage hojde for grundlaeggende rettigheder.

For dansk vedkommende kan den gvelse blive aktuel om min-
dre end et ars tid, selvom EU-forordningen nok ikke er feerdig-
behandlet til den tid. For regeringen vil komme EU-lovgivnin-
gen i forkebet.

Kommer Danmark EU i forkebet?

Danmarks Radio kunne den 11. august 2021 fortzlle, at en kom-
mende lov vil tvinge net-tjenester som Google og Facebook til
at flerne eller blokere klart ulovligt indhold indenfor 24 timer
eller indenfor 7 dage, hvis der er tvivl om, hvorvidt indholdet
er ulovligt. DR brugte et 15-arigt offer for heevnporno som ek-
sempel, og i en kommentar gav SF’s retsordforer udtryk for sin
begejstring for forslaget. Forslaget var dog hverken omtalt pa Er-
hvervsministeriets eller Justitsministeriets hjemmesider, da det
forst vil blive fremsat i februar naeste ar, oplyser Erhvervsmini-
steriet.

Men DR havde faet en direkte besked fra ministeriet; en ikke helt
usadvanlig praksis, nar regeringen, men ogsa de politiske par-
tier, baner vejen for kommende forslag ved hjeelp af malrettede
henvendelser til i forvejen udvalgte medier.

Af det materiale som ministeriet gav DR, og som DEO efterfol-
gende har faet tilsendt, fremgér det ingen steder, at forslaget vil
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komme til at overlappe den kommende EU-forordning, selvom
forslag og problemstillinger naermest er identiske.

Direktor for teenketanken Justitia, Jacob Mchangama, kommen-
terede DR-nyheden med, at det danske lovforslag kan komme
til at skubbe ytringsfriheden i forkert retning, da det kan blive
svaert at vurdere, om indhold er ulovligt, indenfor 24 timer el-
ler syv dage:

”I Danmark kan det tage et ar, hvis domstolene skal afgare, om
noget eksempelvis er racisme. Der er en lang kategori af ytringer,
der er ret komplicerede.”

Uanset om Danmark kommer det gvrige EU i forkebet er pro-
blemstillingen den samme i dag, som da EU-kommissionen ba-
nede vej for felles persondataregler for 27 ar siden. Det er en
problemstilling, som illustrerer, hvordan EU som organisation
balancerer mellem pa den ene side at vaere en overstatslig union
med bindende regler for alle og pa den anden side at fungere som
et samarbejde mellem selvsteendige medlemslande.

Spergsmalet er, hvordan man kan regulere den graenseoverskri-
dende, digitale virkelighed og sikre de grundleeggende rettighe-
der med felles love for 27 lande med 27 forskellige forfatninger
og retstraditioner.
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KAN EU HAMLE OP MED
TECH-GIGANTERNE?

Af Andrea Bang Christensen og Rasmus Nerlem Sorensen

Sommeren 2021 har budt pd en genabning af samfundet og i
Danmark ogsa en del sol. Det har muligvis givet en midlertidig
nedgang i antallet af timer tilbragt pa internettet, hvor stort set
hvert klik pé en tast efterlader data. Samme sommer har ogsa
pustet nyt liv i EU’s GDPR-forordning, som skal sikre, at disse
data ikke misbruges. En lov som tech-branchen nok var begyndt
at se som en papirtiger uden teender.

I Luxembourg blev den europziske lovgivning i juli brugt til
at uddele en rekordstor bede til e-handelsplatformen Amazon
pa ikke mindre end 746 millioner euro (5,5 milliarder kroner).
P& sommerens sidste dag uddelte de irske data-myndigheder
en keempebede pa 225 millioner euro (1,7 milliarder kroner) til
WhatsApp, der ejes af Facebook.

De to rekordstore beder for brud pa databeskyttelses-reglerne i
EU kommer efter tre &r med GDPR, der ellers kun har budt pa
en enkelt mellemstor bede fra de franske myndigheder til Go-
ogle p& 50 millioner euro. Vel at maerke en enkelt bade i en skov
af grove overtraedelser af GDPR-reglerne, der iser bliver begaet
af amerikanskbaserede giganter, som har baseret deres forret-
ningsmodeller pa aggressiv indsamling og analyse af bruger-
nes data og herefter aggressiv markedsfering pa dette grund-
lag.

Estelle Massé fra data-rettighedsorganisationen Access Now har
udtalt til EU-mediet Politico.eu, at der er et par opleftende per-
spektiver i disse domme. Forst og fremmest at det er Iykkedes at
fa afgjort sager, der omfatter forhold i flere EU-lande pa én gang.
Det giver hab om, at datamyndighederne er i gang med at leere,
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hvordan de kan hindtere lignende graenseoverskridende sager i
fremtiden.

Men det er ifolge Estelle Massé ogsa afgerende, at dommene er
faldet i netop Luxembourg og Irland. De to lande fungerer som
skattely for internationale firmaer, og mange af tech-giganter-
ne placerer derfor deres europeiske hovedkvarterer her. Da-
ta-aktivister har frygtet, at Irland og Luxembourg ville veere lige
sd tilbageholdende med at genere de multinationale selskaber i
sporgsmal om data-brud som i sager om skattesnyd.

De to domme bliver formentlig anket, og en eventuel frifindelse
pé et senere tidspunkt kan ikke udelukkes pa forhdnd. Men af-
gorelserne viser, at der er vilje til at handheeve GDPR-reglerne.

Cambridge Analytica

For 400 ar siden konstaterede den engelske filosof, Francis Ba-
con, i et beromt citat, at "viden er magt”. Bacon studerede og
underviste pd universitetet i Cambridge og fire arhundreder og
en digital revolution senere blev Cambridge igen forbundet med
hans pastand.

EU’s GDPR-forordning tradte i kraft i 2018 et halvt ar efter, at
offentligheden for alvor blev opmaerksom pa, hvor effektiv poli-
tisk markedsfering pa baggrund af massiv dataindsamling kan
vaere. Det skete med afsloringen af IT-markedsferingsfirmaet
Cambridge Analyticas arbejdsmetoder. Cambridge Analytica
indsamlede fra omkring 2010 brugerdata fra op imod 87 millio-
ner Facebookbrugere uden at sperge dem om tilladelse eller gore
opmerksom pa det. Datahosten foregik gennem en app i Face-
book, hvor man kunne quizze og svare pa spergsmal om sine
personlige praeferencer og interesser.

De mange hostede data brugte Cambridge Analytica til at lave
detaljerede psykologiske profiler pa brugergrupperne, der der-
efter blev brugt til at designe effektive politiske markedsfeo-
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ringskampagner for Trump-kampagnen i USA og for Vote Le-
ave -kampagnen i Storbritannien. Lignende metoder blev an-
vendt (og bliver stadig anvendt) af en reekke andre virksomhe-
der, men Cambridge Analytica tiltrak sig stor opmeerksomhed,
fordi de brugte deres store kunder og effekten af deres arbejde
pa de politiske begivenheder som salgsargument over for an-
dre kunder.

Skandalen satte gang i det, der er blevet kaldt "The Great Privacy
Awakening” (den store privatlivs-opvagning), der startede med
Edward Snowdens afslgringer af den amerikanske efterretnings-
tjeneste NSA’s masseovervagning af borgere i 2013. De to skan-
daler rykkede bekymringen over borgerrettigheder pé nettet fra
nerdede forskere og IT-aktivisters lukkede diskussioner og ud i
den brede offentlige debat.

Digitalt borgerskab

I EU’s digitale strategi er det centralt, at borgerne er villige til at
deltage og forbruge pa nettet. De skal veere digitale borgere i EU,
som det i marts i ar blev formuleret i en sakaldt meddelelse fra
EU-Kommissionen til de lovgivende forsamlinger: Ministerra-
det og EU-Parlamentet. Her fremgar det:

“Denne europeiske tilgang for det digitale samfund er ogsa ba-
seret pa en fuld respekt for EU’s grundleeggende rettigheder:

- Ytringsfrihed, herunder adgang til forskellige, palidelige og
gennemsigtige oplysninger

- Frihed til at oprette og drive egen virksomhed online

- Beskyttelse af personoplysninger og privatlivets fred og ret-
ten til at blive glemt

- Beskyttelse af enkeltpersoners egne intellektuelle frembrin-
gelser i onlinemiljoet.”

De grundleggende friheder og rettigheder skal sikres pa tveers
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af en lang raekke lovinitiativer. Nogle af dem er allerede tradt i
kraft, andre er ved at blive implementeret i medlemslandene, og
atter andre er forelebigt kun pé forslagsstadiet.

Et godt eksempel pd tilgangen er Kommissionens forslag om at
etablere en "digital wallet” (en digital pung), hvor kerekort, pas,
uddannelsespapirer, boarding passes i lufthavnen og andre for-
melle dokumenter kan ligge online. Det skal veere frivilligt, om
den enkelte borger vil bruge tilbuddet, og det er op til medlems-
landene at finde den specifikke lgsning, de vil tilbyde.

Ligesom i de ovrige retsakter er der tale om et forslag med flere
perspektiver. For det forste er den digitale pung et led i digitali-
seringen, der gerne skulle gore livet nemmere for bade borgere,
virksomheder og myndigheder. For det andet er en digital pung
et alternativ til lignende lgsninger fra Apple, Google og andre
tech-giganter, og dermed er der en mulighed for at fraveelge pri-
vate (og typisk amerikanske) losninger og tilveelge en offentlig og
europeisk model.

Forslaget skal overleve kritiske spergsmal om sikkerhed mod
hacking og identitetstyveri og sikkert ogsd om brugervenlighed
og muligheden for at bruge samme lgsning i hele EU. Men 16
lande herunder Danmark har allerede digitale ID, der kan flere
af de ting, forslaget leegger op til.

Moderne femkamp

Den teknologiske udvikling er altid et skridt foran lovgivnin-
gen. I forhold til beskyttelsen af brugere og borgeres rettigheder,
ligner EU’s arbejde maske mest af alt moderne femkamp, hvor
kampen foregar i mange discipliner. Modstanderne er i denne
sammenhaeng forst og fremmest store online-platforme som Fa-
cebook, Apple Store og Google Store.

Nogleordet er platformsansvar. Udfordringen ligger til dels i,
hvordan man skal forsta en platform. Facebook minder ikke rig-
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tig om en gammeldags papiravis med ansvarshavende redakte-
rer og journalister. Det minder heller ikke om laesesalen i et bib-
liotek, hvor aviserne kan leeses. Facebook er heller ikke et klas-
sisk reklamebureau, der indrykker annoncer og trykker plakater
for kunderne. Platformen har heller ingen adresse i for eksem-
pel Danmark, selvom den har masser af indholdsproduktion og
indtegter i landet.

Det rejser nogle spergsmal. Hvilket ansvar har platformene for
at flerne ulovligt indhold? Hvordan ma platformene anvende de
data, som de indsamler om brugerne? Hvordan sikres brugernes
ytringsfrihed, hvis platformene fjerner det indhold, de har delt?
Hvilke rettigheder til for eksempel royalties har producenterne
af det indhold, der bliver delt pa platformene?

Apples tiltag mod berneporno

I forslaget til det digitale tjeneste-direktiv leegges der op til, at
platformene har ansvaret for at fjerne ulovligt indhold hurtigt
og effektivt. Men det er ikke helt uproblematisk at overlade los-
ningen med at regulere ugnsket eller skadeligt indhold til et pri-
vat firma. For eksempel har Apple for nyligt annonceret en plan
for at modvirke misbrug af bern i den digitale sfeere. Apple plan-
laegger at bruge en overvagningsalgoritme til at finde seksualise-
ret indhold, for eksempel negenbilleder, som deles af bern un-
der 18. Overvagningen skal omfatte alt fra internet-lagerplads i
iCloud til borns private beskeder, der sendes med sms igennem
iMessage.

Apple er som sadan helt pa linje med EU-direktivet, der sigter pa
at skabe et sikkert digitalt liv for bern og andre sarbare digita-
le brugere. Apples tilgang har ogsa faet opbakning fra EU-Par-
lamentet, der i juli méaned stemte for et forslag om netop at give
platforme lov til at overvage deres brugeres indhold for at be-
skytte bern mod seksuelle kraenkelser. Men det konkrete initia-
tiv har ogsa faet massiv kritik. 90 borgerrettigheds-organisatio-
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ner har i et feelles brev opfordret Apple til at droppe ideen og EU
til at treekke sin opfordring tilbage.

“Lige s& snart denne mulighed er bygget ind i Apple-produkter,
vil dets konkurrenter sta over for et enormt pres — og potentielt
ogsa lovkrav - fra regeringer rundt om i verden, der gerne vil
have fotos scannet ikke blot for berneporno, men ogsa for andre
billeder, som en regering finder problematiske,” star der blandt
andet i brevet.

Organisationerne er staerkt kritiske over for den form for algo-
ritme, som Apple planlaegger at bruge til at opspore seksuelt ind-
hold af bern. Lignende algoritmer, der tidligere har vaeret brugt
af andre virksomheder, er ifplge brevet, notorisk upalidelige.
Selve ideen med at overvage brugerne, mener de ogsé er proble-
matisk. Den slags overvagningssoftware vil med sikkerhed ind-
skraenke bernenes ret til privatliv og det, der i gamle dage blev
kaldt brevhemmelighed, men det er usikkert om den rent faktisk
vil veere gavnlig for deres sikkerhed pé nettet.

Endelig peger citatet pé en risiko for, at overvagning for at for-
hindre deling af berneporno blot er et forste skridt ud pa en gli-
debane, hvor ytringsfriheden ender med at blive truet.

Google cookie-politik

GDPR-forordningen gjorde os alle opmerksomme pa, at der er
noget, der hedder cookies, og at de bruges af for eksempel Goog-
le til at spore vores adfeerd og derefter til at malrette annoncer til
0s. Men forordningen fik faktisk ogsa effekt pa de store platfor-
mes dataindsamling. Apple @endrede allerede i 2019 sin standard
webbrowser, Safari, der bruges af alle Apple-telefoner og iPads,
sa den ikke leengere samlede data ind pa vegne af “tredjepart”.
Det vil sige, at Apples firmakunder ikke leengere kunne indsam-
le data om Apples brugere. Det var nok et fremskridt for databe-
skyttelsen, men ikke et stort tab for Apple, der tjener sine penge
pé telefoner og programmer. Ikke annoncer.
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Google lever derimod stort set udelukkende af annonceindteeg-
ter, og derfor vakte det en del opsigt, da tech-giganten i 2020 an-
noncerede, at de ogsa ville stoppe med at tillade tredjepartscoo-
kies. En vigtig del af forklaringen er, at GDPR-reglerne kreever,
at brugeren accepterer tredjepartcookies én efter én for alle de
tredjeparter Google saelger dataadgang til.

Googles méde at komme rundt om reglerne ser ud til at blive, at
de skifter modellen for tracking eller sporing af brugerne. Det
skal ikke leengere veere muligt for et firma at spore kunder, der
bruger Google. De kan fremover kun spore kunderne, mens de
er pa firmaets egen hjemmeside. Men GDPR-reglerne forbyder i
udgangspunktet ikke, at Google kan spore og indsamle data fra
brugere, der er logget pa Googles tjenester. Og der er det sadan,
at alle, der har en Android-telefon, og alle, der bruger Google
som standard-segemaskine, stadig kan fa hestet deres data. 70
procent af mobiltelefoner i EU er Android. Omkring 95 procent
af internetbrugerne i EU bruger Google som segemaskine.

Hvordan de data sé kan videresalges af Google, og under hvil-
ke betingelser? Det ma nye lovinitiativer fra EU eller domme fra
EU-domstolen afgore.

Copyright-direktivet

Hvem har rettighederne til et musiknummer, der ligger pa
Youtube? Det er et spargsmal, der viser en tredje méde, hvor EU
leegger arm med platformene. I april 2019 vedtog EU-Parlamen-
tet og Ministerrddet direktivet om ophavsret, ogsé kaldet copy-
right-direktivet. Der er seerligt to af direktivets artikler, der har
givet anledning til debat.

Artikel 13 sldr fast, at platforme skal serge for, at copyright-be-
skyttet materiale ikke deles pa deres platform — uden rettigheds-
haverens tillade. Der ma ikke ligge en koncertoptagelse af David
Bowies "Life on Mars”, som en tilfeeldig bruger har uploadet pa
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YouTube. Der ma ikke deles en avisartikel pa Twitter. Det vil i
praksis sige, at ingen sociale medier eller platforme kan fungere
pé den méde, de gor i dag. De skal finde en made at tage indhold
ned, der strider mod copyright-bestemmelserne, men der er ind-
til videre ikke nogen, der har fundet en nem metode til at finde
og fjerne sadan indhold.

Artikel 11 omhandler en sakaldt link-skat, sa man skal betale en
afgift til for eksempel en avis, hvis man deler hele eller dele af en
artikel, som avisen har ophavsretten til. Preecis hvor mange ord
af en artikel, man ma dele gratis, star endnu ikke helt klart. Det
star ogsa lidt uklart, hvem der er "man” i denne sammenhaeng,
for ikke-kommercielle delinger fra privatpersoner er undtaget.
Men er en influencer med 10.000 folgere en privat eller kommer-
ciel aktor?

Direktivet skulle have veeret implementeret i alle medlemslan-
des lovgivning i juni i 4r, men det er endnu ikke Iykkedes i alle
EU-lande. I Danmark er det stadig ikke lykkedes at implemen-
tere de to dele af direktivet. I marts foreslog daveerende kultur-
minister Joy Mogensen indferelsen en link-skat som beskrevet i
direktivet. Lovforslaget medte massiv kritik fra medier, offent-
lighed og politiske partier og er endnu ikke vedtaget.

Det er langt fra forste gang, et land er mislykkedes med at ind-
fore link-skat. I 2014 forsegte Spanien at indfere lovgivning, der
skulle fa Google til at betale for at linke til spanske nyhedssider.
Google svarede igen ved at lukke ned for deres nyhedsapplika-
tion Google News i hele landet. Tidligere i ar lykkedes det dog
Frankrig at gennemfore forhandlinger om en link-skat med Go-
ogle med copyrightdirektivet i hdnden. Direktivet fastsldr nem-
lig, at Googles trussel om nedlukning af adgang til deres nyheds-
medier kan kategoriseres som misbrug af en monopollignende
position, og det er ulovligt ifelge bade fransk og europeisk lov-
givning,.
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Man kan habe, at digital kommisszer, Margrethe Vestager, far ret
i det, hun sagde i en tale for European Internet Forum i marts i
ar:

"Jeg er sikker p4, at meget snart vil nye regler vere pé plads, der
kan sikre, at vores demokratier og ikke blot en handfuld store
online-platforme tager de beslutninger, der afgor vores fremtid.”
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MISTANKT SOM UDGANGSPUNKT

Af Vibe Termansen

Vi efterlader fodspor i form af data alle vegne. Et af de centrale
spergsmal i EU-lovgivningen pa det digitale omrade er derfor,
hvem der ma gere hvad med de oplysninger, men maske isar
hvordan kunstig intelligens ma bruges til at analyse og overvage
de enorme maengder data.

”Ugyldighed” indenfor forvaltningsret betyder ifolge Den Store
Danske Encyklopadi, at "en afgerelse ikke far de tilsigtede retli-
ge virkninger; den gaelder ikke, fordi den er retsstridig.”

”Uanvendelig” betyder derimod blot, at den ikke kan bruges.
Hvis det kun er dele af afgorelsen, der er uanvendelige, kan re-
sten godt bruges. Hvis afgorelsen derimod er ugyldig, fordi den
er retsstridig, er det det hele, der skal skrottes.

Og nej, det handler ikke om den store sondags kryds-og-tveers.
Det handler om, hvorvidt dansk lovgivning eller EU-ret skal
geelde, og om danske teleudbydere méa gemme oplysninger om,
hvem deres kunder ringer og sms’er til, samt hvilken mobilmast
telefonen forbinder til pa det tidspunkt - altsé cirka hvor kun-
derne befinder sig henne imens. At gemme alle disse oplysninger
kaldes "logning”.

Det er mange oplysninger om mange mennesker. Som de dan-
ske regler er nu, skal teleselskaberne gemme dem et ar tilbage i
tiden, sa de blandt andet kan udleveres til politiet i forbindelse
med efterforskninger.

Fordelene er indlysende. Har en mistenkt ringet til sin bedste-
mor, sit bibliotek eller den rare pizzamand fra Hjerring 3 minut-
ter og 47 sekunder efter at et mord er blevet begéaet i Sorg, skal
politiet méske se sig om efter en anden mistenkt.
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Ulemperne er lige s& indlysende, mener for eksempel Forenin-
gen imod Ulovlig Logning. Foreningen anlagde sag mod Justits-
ministeriet for ar tilbage, efter at EU-Domstolen i den sakaldte
Tele2-sag slog fast, at EU-retten er til hinder for en generel og
vilkérlig logning af telekommunikationsdata, og at medlemssta-
terne kun kan vedtage den slags lovgivning som forebyggende
foranstaltning for udvalgte personer og alene med det formal at
bekeempe grov kriminalitet. Man ma altsa ikke give tilladelse til
at logge diverse sméakriminelle og naturligvis heller ikke alle de
helt almindelige ikke-kriminelle.

EU-dom mod Danmark

EU-Domstolen fandt i Tele2/Watson-sagen i 2017, at bade den
svenske og den britiske lovgivning om logning var i strid med
retten til privatliv og databeskyttelse, der begge er beskyttet af
EU-chartret for grundleeggende rettigheder.

Daveerende justitsminister i Danmark, Seren Pape Poulsen, an-
erkendte dengang, at ogsé de danske regler skulle laves om til en
mere malrettet logningsmodel, sé det ikke var alle landets bor-
gere, der var omfattet af overvagningen og dermed pé forhand -
for en sikkerheds skyld - potentielt mistaenkte.

De nye regler skulle pa plads “hurtigst muligt”. Imens ville man
fortszette som hidtil - de loggede oplysninger var nemlig ifolge
Justitsministeriet meget vigtige for politi og anklagemyndighed,
som Information beskriver det i en artikel den 30. juni 2021. Se-
ren Pape Poulsen gik af som justitsminister i 2019, og Nick Heek-
kerup tog over, men “hurtigst muligt” kom aldrig.

Det var derfor en selvsikker talsperson for Foreningen imod
Ulovlig Logning, der i juni i &r medte op ved @stre Landsret for
at leese dommen. Men gleeden varede kort — retssagen var tabt.
Og nu er vi tilbage ved forskellen pa "ugyldig” og “uanvendelig”.

Justitsministeriet anerkender EU-rettens forrang (via EU-Dom-
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stolens afgorelse) over dansk lovgivning. Men Justitsministeri-
ets argument - som retten altsa kebte — lod, at der ikke er dansk
retspraksis for at erkleere en bekendtgerelse "ugyldig”, hvis den
strider mod EU-retten. I stedet skal de dele af bekendtgerelsen,
der strider mod EU-retten, betragtes som “uanvendelige”. Be-
kendtgorelsen om logning geelder altsa stadig, dele af den kan
bare ikke anvendes.

Desuden mente Justitsministeriet, at justitsminister Nick Heek-
kerup faktisk havde handlet “hurtigst muligt”. Tkke med ny
dansk lovgivning, men med et brev til teleselskaberne i januar
2021 hvor han skrev, at EU-dommene ikke betod, at ”de gelden-
de danske logningsregler settes ud af kraft eller bliver umiddel-
bart ugyldige.”

Ministeren anerkendte alligevel, at der var et problem, da han
godt kunne se, at EU-Domstolen mente, at man kun matte bruge
loggede oplysninger i sager om grov kriminalitet og trusler mod
statens sikkerhed.

Da de danske regler er meget bredere, og ikke lavet om endnu,
mente ministeren, “at teleselskaberne, indtil vi har de nye log-
ningsregler pa plads, ikke vil kunne straffes, hvis de ikke folger
reglerne om logning i logningsbekendtgerelsen.”

Der er altsé 1) en dom fra EU-Domstolen, som siger, at medlems-
staternes myndigheder kun ma bruge loggede oplysninger i sa-
ger om grov kriminalitet og 2) en dansk lovgivning, der siger, at
teleselskaberne skal logge alle deres kunder et ar tilbage i tiden.
Der er 3) en dansk minister, der beder de danske teleselskaber
om at fortseette med at logge, samtidig med at han 4) skriver, at
de ikke kan straffes, hvis de lader veere. Og endelig er der 5) en
dansk domstol, @stre Landsret, der mener, at selvom de danske
logningsregler er uanvendelige, er de ikke ugyldige.

Elementeert, min keere Watson!
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Overvagning med kunstig intelligens

Sagen om logning er kun en ud af flere meget omtalte sager i
Danmark. For eksempel brugte Gladsaxe kommune i deres iver
efter at opspore udsatte born et system med kunstig intelligens
(Artificial Intelligence, AI), hvis algoritmer diskriminerede per-
soner af anden etnisk herkomst end dansk. AT var racistisk.

Intentionen var ellers god. Den sakaldte Gladsaxe-model skulle
ved at samkere data om bern og forzeldres adfzerd og historie op-
dage udsatte bern tidligere, end mennesker kunne. De sékaldte
risikoindikatorer var blandt andet, at bernene ikke kom til tand-
laegen eller sundhedsplejen samt foraeldrenes psykiske lidelser,
arbejdslashed eller skilsmisse.

Efter at over 20.000 borgeres fortrolige oplysninger var blevet
laekket og flere tilfeelde af ulovlig databehandling var blevet af-
sloret, blev projektet droppet.

Det er ikke kun i Danmark, der er udfordringer med masseover-
vagning.

En koalition af 12 menneskerettighedsgrupper har slaet sig sam-
men i en europaisk bevegelse, Reclaim Your Face, der kreever et
forbud mod de sdkaldte biometriske genkendelsessystemer, der
muligger masseovervagning. P4 www.reclaimyourface.eu skri-
ver de, at ansigtsgenkendelse kan og vil blive brugt mod os alle
af regeringer og selskaber, pa baggrund af hvem vi er, og hvor-
dan vi ser ud.

Derefter linker de direkte til en side, hvor man kan skrive under
pé et europeeisk borgerinitiativ, der opfordrer Kommissionen til
strengt at regulere brugen af biometrisk teknologi for at undga
“unedig indblanding i de grundlaggende rettigheder.”

Som begrundelse skriver de, at “der er evidens for, at biome-
trisk masseovervagning i medlemsstaterne og EU-agenturer har
resulteret i overtraedelse af EU’s databeskyttelseslovgivning og
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unedigt begranset folks rettigheder, herunder deres privatliv,
ret til ytringsfrihed, ret til at protestere og til ikke at blive diskri-
mineret. Den udbredte anvendelse af biometrisk overvagning er
en trussel mod retsstaten og vores grundleeggende rettigheder.”

Det er specielt ansigtsgenkendelse, den mest almindelige form
for biometrisk overvagning, der bekymrer beveegelsen, for-
di den bliver udbredt med alarmerende hast over hele Europa
i for eksempel skoler, stadioner, lufthavne og kasinoer. Den bli-
ver brugt forebyggende for at pagribe kriminelle og under coro-
na-krisen ogsé til at hdndhaeeve afstandsreglerne gennem apps og
video-overvéagning. I Tyskland, anferer bevaegelsen, har politi-
et blandt andet brugt biometrisk masseovervigning til G20-de-
monstranter i Hamburg. For at have data nok at sammenligne
med har ansigtsgenkendelsesfirmaet ClearviewAl ulovligt ind-
samlet og brugt billeder af folk, der bor i Tyskland, fra internet-
tet.

Derudover kritiseres biometriske overvagningssystemer for ikke
at veere praecise nok, og for at de systemer, der skal forudsige fo-
lelser eller adfeerd, mangler videnskabeligt grundlag.

Big Brother

Rettighedsorganisationen European Digital Rights, EDRI, ad-
varer mod regeringer der, i et ar med en verdensomspenden-
de sundhedskrise, har begreaenset folks bevagelses- og forsam-
lingsfrihed og mod private firmaer, der har udnyttet situationen
til at samle mere biometrisk data om os. Vi ville aldrig, skriver
organisationen, acceptere, hvis en person konstant fulgte, over-
vagede og vurderede, hvem vi er, hvad vi gor, og hvor vi bevee-
ger os hen.

Ikke bare fordi vores adfeerd automatisk eendrer sig, nar man
ved, man bliver overvaget, men ogsa fordi vi risikerer at blive
opfattet som en trussel, hvis en algoritme fejltolker en bevaegelse
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eller et ansigtsudtryk. Risikoen er, at man kan blive opfattet som
en potentiel kriminel, alene pa grund af sit tejvalg, hudfarve el-
ler fordi man deltager i en demonstration. Ydermere ved vi ikke,
hvem der holder gje med os, hvorfor og hvor laenge.

Den slags foregar for eksempel i Italien, hvor bystyret i Como
med hjelp fra private firmaer som eksempelvis Huawei har in-
stalleret og i manedsvis testet et ansigtsgenkendelsessystem med
meget lidt gennemsigtighed og uden gyldig lovhjemmel.

Og det foregar i Graekenland, hvor politiet ulovligt har gemt fin-
geraftryk af alle greeske indehavere af et pas og har indgaet en
kontrakt om at udvikle software, s& politiet kan bruge ansigts-
og fingeraftryksgenkendelse ved almindelige politikontroller.

Smart, hvis politiet ved brug af dette ved en rutinekontrol kan
fange en stor-kriminel. Ikke s& smart, at alle andre dermed be-
handles som potentielt kriminelle - skyldige, indtil det modsat-
te er bevist.

Et europwisk borgerinitiativ kreever 1 million underskrifter. Der-
udover skal der vaere et bestemt minimumsantal underskrifter
fra mindst syv EU-medlemsstater for at sikre, at borgerinitiati-
vet kommer fra en bred vifte af lande. Minimumsantallet er ba-
seret pa antallet af MEP’er fra bemeldte medlemsstat.

I august 2021 neermede det totale antal underskrifter pa Reclaim
Your Face’s borgerinitiativ sig 60.000. Der er altsd et stykke vej
endnu, for Kommissionen behgver at skippe nattesgvn pa grund
af det.

Lovregulering eller selvregulering

Kommissionens udspil til at regulere AI, kunstig intelligens,
kom i april i ar. I perioden op til og lige efter udspillet, fra de-
cember 2019 til august 2021, har Kommissionen oplyst at have
holdt 152 officielle lobby-meder om Al ifelge en undersogende
artikel i EU-mediet EUObserver. Over 100 af de mgder var med

34



industrien, den sidste tredjedel var fordelt mellem ngo’er, fagfor-
eninger og forskningsverdenen. De fleste fik ét mode med EU.
Google fik, med et solidt lobby-budget pa 5.750.000 euro, hele
ni meder.

Ikke overraskende viste dokumenter fra tech-firmaerne til EU,
som EUODbserver har set, et pres for mere Al i den offentlige sek-
tor samt for mere selv-regulering, for eksempel med et krav om,
at firmaer selv skal vurdere, om deres Al-produkter lever op til
EU-standarderne, for de kommer pa markedet. Den proces -
at stole pa firmaers pastande om at de handler etisk forsvarligt
i stedet for politisk at kontrollere dem - kaldes af kritikere for
“ethics-washing”. Det handler ikke blot om det private marked,
men i hgj grad ogsa om det offentlige omréde, da offentlige myn-
digheder sjeeldent selv har ressourcerne til at udvikle Al-syste-
mer, men ma kebe losninger fra private.

Forslag til nye regler
Forslaget til en forordning "om harmoniserede regler for kunstig
intelligens (retsakten om kunstig intelligens) og om @ndring af

visse af Unionens lovgivningsmeessige retsakter” fylder 111 si-
der.

Forst pa side 46 star der, hvad der skal veere forbudt. Forbuddene
fylder en side og to linjer.

Omkring forslagets offentliggarelse var der en del opmarksom-
hed om Artikel 5, 1., ¢), nemlig:

“omseetning, ibrugtagning eller anvendelse af Al-systemer fra
offentlige myndigheders side eller pa deres vegne med henblik
pé evaluering eller klassificering af fysiske personers trovaerdig-
hed over en given periode pa grundlag af deres sociale adferd
eller kendte eller forudsagte personlige egenskaber eller person-
lighedstreaek, saledes at den sociale bedemmelse forer til et eller
begge folgende udfald:
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i) skadelig eller ugunstig behandling af visse fysiske personer
eller hele grupper heraf i sociale sammenhenge, som ikke
har noget at gore med de sammenhzenge, i hvilke dataene op-
rindeligt blev genereret eller indsamlet

ii) skadelig eller ugunstig behandling af visse fysiske personer
eller hele grupper heraf, som er uberettiget eller uforholds-
meessig i forhold til deres sociale adfeerd eller alvorligheden
heraf.”

Det skal altsa veere forbudt for offentlige myndigheder at bruge
AT til at klassificere fysiske personers troveerdighed for at give
dem “skadelig eller ugunstig behandling” i anden sammenhaeng.
Salangt, sa godt.

Men pd mange andre omrader vil offentlig brug af AT stadig
veere tilladt, selv p4 omrader, der er klassificeret som hgj-risiko.
Den eneste garanti for, at systemerne overholder andre EU-reg-
ler (om for eksempel gennemsigtighed, databeskyttelse og men-
neskerettigheder) er, at de private firmaer selv har vurderet, at
deres hgj-risiko-systemer overholder reglerne.

Det kraever tillid. Og netop det var ledende naestformand i Kom-
missionen med ansvar for at fastleegge en “strategisk retning for
et Europa klar til den digitale tidsalder”, Margrethe Vestager,
inde p4, da hun presenterede forslaget:

"De juridiske rammer former den tillid vi skal opbygge, hvis vi
gerne vil have folk og firmaer til at omfavne Al-lgsninger.” Hun
fortalte, at hun er bekymret over den made, folk opfatter Al og
for eksempel frygtede, at bystyrer ikke ville tage risikoen ved at
bruge AT til at hjeelpe socialarbejdere med at finde de rette losnin-
ger for sarbare borgere. "Det ville veere en skam,” mente Vestager.

Udkastet til en forordning om regulering af Al blev fulgt af lof-
ter om at bruge 1 milliard euro om éret pa Al og pa at den of-
fentlige sektor skal veere dér, hvor Al bliver banebrydende.
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TERROR TRUMFER
BETANKELIGHEDER

Af Staffan Dahllof

Mandagen den 7. juni 2021 tradte en ny EU-lov i kraft, der gor
det ulovligt at tilskynde, hverve og oplere i terrorhandlinger pa
nettet. Opleering, hvervning, tilskyndelse til, deltagelse i og fi-
nansiering af terror var ulovligt i forvejen, som de fleste nok kan
forestille sig. Det nye er, at forbuddet nu ogsa omfatter omtale af
den slags pé nettet. Loven hedder formelt "Forordning om hand-
tering af udbredelsen af terrorrelateret indhold online” og blev
vedtaget af Parlamentet og Ministerradet i april i ar.

Terrorisme defineres ved en opremsning af en lang rekke ger-
ninger som legemsangreb, massiv odelaggelse, gidseltagning el-
ler kapring af fly, hvis formalet er, alvorligt at intimidere en be-
folkning, tvinge en regering eller organisation at gore noget, eller
afsta fra at gore noget, eller at alvorligt destabilisere et lands eller
en organisations strukturer. De definitioner har veeret diskute-
reti EU i mange ar og blev endeligt vedtaget i et retligt bindende
direktiv i 2017 om bekaempelse af terrorisme.

Forbuddet mod terrorindhold online er henvendt til udbydere af
tjenester pd nettet, pd EU-dansk kaldt hosting-tjeneste-udbyde-
re. Det er firmaer, som selger serverplads til virksomheder, me-
dier, blogs og private hjemmesider. De skal indenfor en time fjer-
ne terror-relateret indhold, hvis en myndighed i et EU-land be-
der om det. Det indebzerer en retshandhzvelse over landegren-
serne.

Hvis en polsk myndighed beder en dansk udbyder om at fjer-
ne eller blokere terrorindhold pé nettet, skal det gennemfores
indenfor 60 minutter. Hvis det ikke sker, kan udbyderen straf-
fes med beder pa op til 4 procent af virksomhedens omsatning.
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Der er der en serlig krolle ved den danske handhzeevelse. Den er
der grund til at vende tilbage til.

Grzanse med elastik i

I diskussionen om, hvad der skal vere tilladt pa nettet, var det i
mange ar en bred og udtalt politisk holdning, at man skulle fjer-
ne og blokere sé lidt indhold som muligt. Det forste brud med
det princip kom med forbuddet mod bernepornografi pa nettet.
Den svenske kommisszer Cecilia Malmstrom var tilbage i 2010
ansvarlig for retlige og indre anliggender i EU-kommissionen.

Hun sagde dengang i et interview med magasinet NOTAT:

”Jeg bryder mig ikke om censur pa nettet. Der er en masse ille-
gal aktivitet, som man skal preve pa at stoppe ved kilden. Det
arbejder politiet ogsa pa. Men hvad angéar bernepornografi, si
har det ikke noget med ytringsfrihed at gore. Derfor er det en
undtagelse.”

Gar greensen dér, eller kan du ogsa forestille dig blokering af hjem-
mesider, som opfordrer til terrorisme?

“Graensen gar dér. Jeg vil ikke foresla blokering af andre hjemme-
sider i min mandatperiode.”

Den udtalelse havde, ligesom Malmstroms mandatperiode, en
udlebsdato. Den er for laengst overskreden. Greensen gik ikke
ved bernepornografi og heller ikke ved terrorisme. Forslaget til
forordning om digitale tjenester (DSA), som diskuteres andet-
steds i denne bog, gir ud p4, at alt som er strafbart i den analo-
ge verden, ogsé skal vaere strafbart pd nettet. Det kan muligvis
ogsa komme til at geelde opslag, som kan defineres som skadeli-
ge, selvom de ikke er direkte ulovlige.

Bomber, halshugninger og massedrab

I den gradvise udviskning af greenserne for regulering har for-
bud mod terrorindhold kun mgdt mindre bump pa vejen. Det er
til dels naturligt. Det er nok sveert at finde saerlig mange, der vil
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forsvare, at man publicerer bombemanualer, halshugninger be-
gdet af Islamisk Stat eller streamer live-video fra terror-myrderi-
er som i Christchurch i New Zealand 2019.

Der er fort principielle diskussioner om, hvem der skal have ad-
gang til hvad, om hvem der er terrorist, og hvem der er friheds-
keemper, og om det ikke er vigtigt at vide, hvordan for eksem-
pel militante islamister reesonnerer og agerer. De diskussioner er
fort mellem i forvejen engagerede politikere og rettighedsorga-
nisationer, men uden at forstyrre seerligt mange andre og uden at
seette markante spor i den daglige nyhedsrapportering.

Den lave forbudstzerskel, nir det handler om terrorisme, har
vist sig ved, hvor hurtigt og uproblematisk EU-forordningen
blev vedtaget sammenlignet med anden EU-lovgivning. Forsla-
get blev fremsat i efteraret 2018 og vedtaget i foraret 2021, vel at
merke efter en pause og genstart grundet valget til EU-Parla-
mentet i 2019 og efter en raekke Corona-forsinkelser.

Der blev atholdt principielle diskussioner i Europa-Parlamentets
udvalg og - formentlig — mellem repraesentanter for Parlamentet
og Ministerradet i de lukkede slutforhandlinger (triloger). Det er
bare ikke til at vide for dem, som ikke deltog i forhandlingerne.
EU-loven, som kriminaliserer terrorindhold pa nettet, blev der-
efter vedtaget af medlemslandenes regeringer ved skriftlig pro-
cedure den 16. marts 2021 uden at ministrene hverken medtes i
virkeligheden eller online. Ingen stemte imod. EU-Parlamentet
bakkede ogsa op om den beslutning helt uden afstemning den
28. april.

Artiklen kunne slutte her. Gjort er gjort, der er ikke mere at dis-
kutere. Men der er elementer i terrorforbuddet, som kan komme
til at pavirke den omfattende og generelle regulering af nettet,
som Kommissionen har foreslaet i de tidligere omtalte nye for-
ordninger om digitale markeder (DMA), digitale tjenesteydelser
(DSA) og kunstig intelligens (AIA).
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Med eller uden filter

Pa nogle omréader blev loven om terrorindhold noget mindre
vidtgdende, end den kunne veere blevet. Loven stiller blandt an-
det ikke krav om, at serviceudbydere skal installere filtre, som
automatisk fjerner forbudt indhold, men de vil kunne installere
upload-filtre pa eget initiativ. De ansvarlige myndigheder skal
indenfor 48 timer informere om, hvorfor et indhold er fjernet
eller blokeret, og der skal veere adgang til en klagemekanisme.

Dertil kommer, at loven ikke kommer til at gaelde for indhold,
som er koblet til undervisning, forskning, kunst, journalistik el-
ler polemiske holdninger i den offentlige debat. Hvad der regnes
for et acceptabelt formél, skal slds fast af en vurdering”. Hvem
der skal foretage denne vurdering, og pé hvilket grundlag, star
der dog intet om i lovteksten.

Op til den endelige vedtagelse af forordningen opfordrede 68
medie- og rettighedsorganisationer - blandt dem danske IT-Po-
litisk Forening, Reporters Without Borders, Amnesty Internati-
onal og Den Europeaiske Journalistfederation - EU-Parlamentet
at stemme nej til forslaget af tre grunde.

For det forste fordi den korte tidsramme for at fierne eller bloke-
re indhold vil tilskynde brug af indholdsfilter pa trods af, at det
ikke er pdkraevet. Automatisk filtrering har blandt andet vist sig
ikke at kunne skelne mellem propaganda og satire, og det har
desuden fort til, at dokumentation af vold og overgreb i krigs-
zoner som Syrien og Yemen automatisk er blevet taget ned fra
hjemmesider.

For det andet er der i loven ingen krav om, eller regler for, at der
skal foretages en uatheengig juridisk vurdering af det indhold,
som fjernes. For det tredje mener de, at det er problematisk, at
medlemslandene far ret at udvide deres jurisdiktion (retsomra-
de) til andre lande uden retslig provelse, og uden respekt for den
enkelte borgers rettigheder i det land, hvor indholdet fjernes.
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De 68 organisationer fremforte, at loven alvorligt truer ytrings-
friheden, odelagger retten til adgang til oplysninger, svaekker
retten til privatliv og bryder mod retsstatsprincipper. De vandt
ikke geher for den kritik, og reglerne om terrorindhold er nu
tradt i kraft.

PET som mellemled?

Pa et omréde har der veeret et enkelt dansk pip. Ifelge Justits-
ministeriets fortolkning af dansk statsret har danske myndig-
heder enekompetence til myndighedsudevelse. Det kaldes for
det uskrevne grundlovsforbud. En tysk anklager eller bulgarsk
myndighed kan derfor ikke uden videre beordre en dansk udby-
der til at fjerne eller blokere et uensket indhold. Hvad ger man
sa? Det har Jan E. Jorgensen fra Venstre og Seren Sendergaard
fra Enhedslisten spurgt om i Folketingets Europaudvalg.

Svaret fra justitsminister Nick Haekkerup (S) pa de tos gentagne
samradsspergsmal har veeret, at Danmark har valgt at haegte en
sakaldt ensidig erkleering til Ministerradets vedtagelse. I den er-
kleering stér, at nar en dansk udbyder far et pdbud om at fjerne
indhold fra et andet medlemsland, "vil den danske myndighed
underrette den danske udbyder om pdabuddets retslige virkning i
Danmark.”

Justitsministeriet forklarer i en skriftlig kommentar, at det
uskrevne grundlovsforbud pé denne méade undgas ved at ind-
saette en dansk myndighed som afsender af pabuddet:

"Denne ordning vil indebzere, at det i praksis kan sikres, at reg-
lerne i forordningen om fjernelse af terrorrelateret indhold in-
den for en time overholdes inden for rammerne af dansk ret,
herunder det uskrevne grundlovsforbud.”

Ministeriet understreger videre: Pabuddet vil som felge af det
uskrevne grundlovsforbud formelt forst veere bindende i Dan-
mark, nér det er videresendt fra en dansk myndighed. Pabuddet
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vil dog allerede, nar det kommer frem til den danske hosting-tje-
nesteudbyder, vere bindende i alle andre medlemsstater.”

Regeringen og det danske Folketing accepterer dermed, at uden-
landske myndigheder kan fjerne terrorindhold p& danske hjem-
mesider, hvis blot danske myndigheder fungerer som mellem-
led.
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CYBERTRUSLER, KRIMINALITET
OG DIGITAL SIKKERHED

Af Tina Mensel

Vores samfund er i stigende grad atheengigt af internettet og af
digitale informationssystemer for at kunne fungere. Kritiske
sektorer som transport, energi, sundhed og finansverden bliver
stadig mere atheengige af digitale lesninger for at kunne udfo-
re deres kerneaktiviteter. Digitaliseringen gor maske nogle ting
nemmere, men skaber ogsa en storre risiko for hacking og cybe-
rangreb, der kan fd meget store konsekvenser.

Mere end en million mennesker bliver berort af cyberkrimina-
litet hver dag og det koster den globale gkonomi mere end 400
mia. dollars om aret. Det er alle, fra enkeltpersoner til virksom-
heder og offentlige myndigheder, der kan blive ofre for svindel,
identitetstyveri, falske bankhjemmesider eller industrispiona-

ge.

Under Covid-19-pandemien er antallet af hackerangreb for ek-
sempel steget med over 4000 pct. i hele verden, hvilket svarer til
et succesfuldt angreb hvert 39. sekund. I Danmark bliver danske
myndigheder, virksomheder og borgere udsat for cyberangreb
eller forseg pa angreb fra hackere, der forseger at stjale forsk-
ningsresultater, forretningsplaner og innovative idéer hver ene-
ste dag.

Derfor star cybersikkerhed ogsa hejt pa dagsordenen hos orga-
nisationer, virksomheder og myndigheder i alle EU’s medlems-
lande. EU har en vedtaget strategi mod cyberangreb, der gar ud
pa at skabe en “robusthed” (resiliens) til at modsta angreb pa de
fire centrale, digitale omrader: Det indre marked, forsvaret, di-
plomatiet og ordensmagten.
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Kinesere i 5G-netvarket

En af de helt store debatter de seneste ar har handlet om, hvil-
ke netvaerksvirksomheder der skal have lov til at udbygge med-
lemslandes teleinfrastruktur. Alle lande og de nationale telesel-
skaber, har hver haft deres overvejelser om, hvilken udbyder de
ville bruge til at udrulle 5G-netvaerket.

En af de virksomheder som har budt ind pé at udrulle 5G-net-
veerk i verdens lande er den kinesiske netverks- og mobilgigant
Huawei, som naede at indga aftaler med flere EU-lande for den
kinesiske losning kom i kraftig modvind. Vinden kom fra USA,
hvor den amerikanske regering i 2020 advarede alle sine alliere-
de mod at indga aftaler med Huawei af cybersikkerhedsmeessi-
ge arsager. Anklagen lod pa, at Huawei arbejder for taet ssammen
med den kinesiske regering, der vil kunne fa adgang til alle slags
data, nar de forst er inde i teleinfrastrukturen. Det kan for ek-
sempel omfatte sundhedsoplysninger, bankoptegnelser, indleg
pé sociale medier og i det hele taget bare alle oplysninger om en-
kelte borgere.

Canada, Tyskland og en raekke andre lande har faet meget hand-
faste advarsler om, at USA ikke vil fortseette det teette samarbejde
med landenes efterretningstjenester, hvis de tillader, at Huawei
stiller nye mobilmaster i forbindelse med overgangen til 5G-net-
veerk. Flere EU-lande har pa den baggrund skrinlagt deres aftale
med Huawei og i stedet indgéet aftale med svenske Ericsson som
leverander af teleselskabernes kommende 5G-netverk.

EU-Kommissionen har indtil videre ikke forholdt sig lige s&
stringent til Huawei, som USA ellers har opfordret til, og har
ikke nedlagt et forbud mod, at EU-lande kan benytte Huawei i
deres udrulning af 5G-netveerk. I stedet har EU’s tilgang til Hua-
wei vaeret at se pd, hvordan man kan handtere de sikkerheds-
meessige risici. EU har med input fra medlemslandene lavet en
vaerktojskasse og en risikovurderingsrapport for cybersikkerhed
i 5G-netverk.

44



Selvom dokumenterne ikke direkte naevner Huawei, sa star det
meget klart, at en af de storste sikkerhedsrisici ved 5G-udrulnin-
gen er mulig indblanding af tredjestater, som iseer er sandsynlig,
hvis 5G-leveranderen har sterke forbindelser til regeringen, el-
ler hvis regeringen er i stand til at udeve nogen form for pres pa
leveranderen. Og i betragtning af at den kinesiske nationale ef-
terretningslov palegger kinesiske virksomheder at samarbejde
med den nationale efterretningstjeneste, er der i EU’s dokumen-
ter klare referencer til Huawei.

Spredt faegtning i EU

Uden en felles EU-politik pa omrédet, har medlemslandene
valgt ret forskellige tilgange til den kinesiske telegigant. I Tysk-
land valgte man at give gront lys til Huaweis deltagelse i det tyske
5G-netverk efter forsigtige overvejelser om, hvorvidt en fraveel-
gelse af Huawei ville skade handelsrelationerne og serligt bil-
producenternes adgang til det kinesiske marked. I stedet for et
forbud mod Huawei har Tyskland skerpet de generelle sikker-
hedskrav til netverksleveranderer og gjort det muligt at ned-
leegge veto mod indkeb fra upalidelige leveranderer og har der-
med i hgj grad fuldt EU’s vejledninger. Sa selvom loven ikke i sig
selv udpeger Huawei direkte, sa star budskabet med at virksom-
heder, der er i kontrol af autoriteere stater, anses for at veere upa-
lidelige, klokkeklart.

Flere EU-lande er fulgt efter USA med at fraveelge Huawei, og det
er i hgj grad de skandinaviske og gsteuropaeiske lande, der har
taget mest afstand til Huawei. I Sverige har man lavet et forbud
mod at bruge Huawei i 5G-udrulningen efter krav fra forsvaret
og har givet teleselskaber besked p at fjerne alt mobiludstyr fra
kinesiske producenter fra infrastrukturen inden 2025 og i Dan-
mark har man fulgt en lignende vej.

Slovenien, Polen, Tjekkiet, Rumenien, Estland, Letland, Slo-
vakiet og Bulgarien underskrev en aftale med den davaerende
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Trump-administration om at lukke Huawei ude af deres 5G-ud-
rulning. Lande som Tyskland og Frankrig forbyder ikke direk-
te Huawei, men besvearligger deres adgang til deres telesekto-
rer. Andre lande har haft en blgdere tilgang til Huawei og deres
5G-udrulning, hvor de ikke har haft specifikke love til at forby-
de Huaweis deltagelse i 5G-udrulningen, men i stedet lagt veegt
pa, at man kan fravelge 5G-udstyr, hvis man tenker, at det kan
veere en trussel for den nationale sikkerhed i landet.

Dermed har flere lande i EU valgt at saette den kinesiske mo-
bilgigant Huawei pd porten og overlade 5G-udrulningen i de-
res lande til Nokia og Ericsson. Ifelge en rapport fra den danske
teleanalysevirksomhed Strand Consult i 2020 var Belgien sam-
men med Cypern og Faeroerne de eneste i Europa, hvor samtlige
teleselskaber brugte Huawei eller ZTE (ogsé en kinesisk IT-virk-
somhed) som leveranderer af selve maste- og antennenettet.

Forbud mod og forhindringer af Huaweis indtog i Europa er
ikke blevet vel modtaget i Kina, der har truet flere lande i spillet
om de store netverkskontrakter. Forud for TDC’s forhandlin-
ger med Huawei om etableringen af 5G-netveaerket fik daveeren-
de statsminister Lars Lokke Rasmussen i 2019 besked om, at an-
dre kinesiske virksomheders lyst til at investere i Danmark ville
blive alvorligt pavirket, hvis Huawei skulle stode ind i problemer
i Danmark. Og i december 2019 lod det i en laekket optagelse
mellem den kinesiske ambassader i Danmark, Feng Tie, og den
feeroske lagmand, Bardur 4 Steig Nielsen, at det ville fa alvorli-
ge konsekvenser for Faergernes handel med Kina, hvis Feergerne
fravalgte Huawei.

Der har veret kritik mod forbuddet mod Huawei fra flere kan-
ter, blandt andet fordi der ikke har veeret konkrete beviser pa, at
Huawei ville udgere nogen sikkerhedstrussel mod landene. Men
med eller uden handfaste beviser, mener man stadig, at der er
grund til at veere bekymret for Kinas intentioner i cyberspace og
Huaweis indtog i Europa og verden.
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USA aflytter toppolitikere

12014 igangsatte davaerende chef for Forsvarets Efterretningstje-
neste (FE), Thomas Ahrenkiel, Operation Dunhammer, der frem
til 2015 undersggte om den amerikanske Efterretningstjeneste
(NSA) havde misbrugt et samarbejde med FE om at tappe data
fra danske internetkabler til at aflytte toppolitikere i Danmarks
nabolande. En sag, der i august 2020 sendte rystelser gennem
FE og Forsvarsministeriet og som forte til hjemsendelsen af FE’s
ledelse. Operationen blev udfert af en gruppe IT-eksperter og
analytikere fra FE, der i al hemmelighed skulle analysere, hvem

NSA spionerede mod gennem det dansk-amerikanske samarbej-
de.

Den rapport og de efterretningsdata, som ligger til grund for
Operation Dunhammer, afslorede, at USA udnyttede samarbej-
det med FE til aflytning af danske internetkabler til at spione-
re mod statsledere, toppolitikere og hejtplacerede embedsmaend
i Tyskland, Sverige, Norge og Frankrig. Pa den méde har NSA
malrettet indhentet data gennem det dansk-amerikanske sam-
arbejde.

Den hemmelige, interne arbejdsgruppe i FE afslorede blandt
andet, at NSA har brugt de pageldende politikeres og embeds-
mends telefonnumre som sakaldte selektorer. Det vil sige, at
NSA har brugt telefonnumrene som segeparametre for at treek-
ke politikernes, embedsmendenes og statsledernes kommuni-
kation ud af de omfangsrige datastromme, der lpber gennem
internetkabler til og fra Danmark. NSA fik dermed alt lige fra
sms-beskeder til telefonopkald, der passerede gennem kablerne
pa vej til og fra politikernes og embedsmaendenes telefoner.

Lovligt men pinligt

Tysklands forbundskansler Angela Merkel, den davaerende tyske
udenrigsminister Frank-Walter Steinmeier, og den daverende
oppositionsleder Peer Steinbriick, er blot et udpluk af flere nav-
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ne i Danmarks nabolande, som NSA har brugt det dansk-ameri-
kanske samarbejde til at spionere mod.

Det er ikke ulovligt for FE at hjelpe en samarbejdspartner med
at spionere mod andre lande. Men det er politisk beteendt, at FE
tilsyneladende har givet NSA adgang til at spionere mod poli-
tikere i vores nabolande ved at aflytte kabler ind og ud af Dan-
mark. I Sverige og Norge har man ogsa udtrykt, at situationen
har veret et dybt, alvorligt og uroveekkende tillidsbrud.

I Tyskland derimod var forbundsmedlemmet Patrick Sensburg
fra CDU ikke helt s& overrasket, da han var formand for en un-
dersogelseskommission, der underspgte udenlandske efterret-
ningstjenesters aflytning i Tyskland fra 2014 til 2017 og han be-
tegner det som gaengs praksis, at selv EU-lande spionerer mod
hinanden. Det spergsmal der rejser sig, er sa hvor bevidst det er
sket.

Dunhammer-operationen blev planlagt helt tilbage i 2013, hvor
den amerikanske whistleblower Edward Snowden leekkede do-
kumenter om NSA’s arbejdsmetoder, herunder en global mas-
seovervagning, hvor de havde spioneret mod folkevalgte ledere i
allierede lande, blandt andet gennem samarbejder med de allie-
rede landes efterretningstjenester.

Cybersikkerhed i EU

Antallet af cyberangreb mod europzeiske virksomheder og myn-
digheder stiger fortsat og angrebene bliver stadig mere sofistike-
rede. Militert forsvar og sikkerhedspolitik er primeert medlems-
landenes kompetence og det geelder ogsé cybersikkerhed. Derfor
er der kun et enkelt EU-direktiv pa omradet og ellers de mindre
forpligtende tiltag som radskonklusioner, handleplaner, strate-
gier og koordinering.

Direktivet om sikkerhed for net- og informationssystemer (NIS)
blev indfert i 2016 som det forste EU-direktiv om cybersikker-
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hed nogensinde. NIS har til formal at harmonisere love om cy-
bersikkerhed i hele Europa og forbedre samarbejdet mellem
EU-landene. I december 2020 foreslog Europa-Kommissionen
et revideret NIS-direktiv til at erstatte direktivet fra 2016 som
en reaktion pa det nye trusselsbillede og vores samfunds digitale
transformation, som er blevet fremskyndet pa covid-19-krisen.
Forslaget er lige nu i behandling i Radet. Det palegger blandt
andet medlemslandene at have en relevant cyber-sikkerheds-
autoritet pa plads, og at de med det samme udveksler relevan-
te informationer om trusler og angreb med de gvrige EU-lande.

EU har derudover taget en raekke tiltag pa omradet. I december
2020 fremlagde Europa-Kommissionen og Tjenesten for EU’s
Optraeeden Udadtil (EU-Udenrigstjenesten) blandt andet en ny
strategi for cybersikkerhed i EU. Strategien indeholder EU’s ind-
sats for at beskytte sine borgere og virksomheder mod cyber-
trusler, fremme sikre informationssystemer og beskytte et glo-
balt, abent, frit og sikkert cyberspace.

Den 22. marts 2021 vedtog Radet konklusioner om strategien for
cybersikkerhed, hvor centrale mal som at opna strategisk auto-
nomi og samtidig bevare en aben gkonomi var helt central. Un-
der indsatsomraderne i de kommende ar fremhaever Radet i sine
konklusioner blandt andet planerne om at oprette et netveerk af
sikkerhedscentre i hele EU samt en felles cyberenhed, der skal
seette klart fokus pa EU’s ramme for handtering af cybersikker-
hedstrusler, og en EU’s 5G-verktojskasse, der skal garantere
5G-nettets sikkerhed og en styrkelse af samarbejdet med inter-
nationale organisationer og partnerlande for at fremme en feelles
forstéelse af trusselsbilledet.

Derudover fastlagde Radet tilbage i maj 2019 en ramme, sa EU
kan indfere malrettede sanktioner for at afskreekke fra og rea-
gere pa cyberangreb, der udger en ekstern trussel mod EU el-
ler EU-medlemslandene. Denne ramme giver for forste gang EU

49



mulighed for at indfere sanktioner mod personer eller enheder,
der er ansvarlige for cyberangreb eller forseg pa samme, yder fi-
nansiel, teknisk eller materiel stotte til cyberangreb, eller pa an-
den vis er involveret. Sanktionerne omfatter forbud mod indrej-
se i EU for personer og en indefrysning af aktiver for personer
og enheder. De forste sanktioner blev anvendt mod “seks perso-
ner og tre enheder”, som der star i en pressemeddelelse fra Radet
den 30. juli 2020.

Cybersikkerhed er en af EU’s prioriteter i forbindelse med den
milliardstore genopretningspakke. I maj 2020 gav EU blandt an-
det tilsagn om, at 49 mio. euro herfra skal bruges til at fremme
innovation inden for cybersikkerhed og systemer til beskyttel-
se af privatlivet. EU har ydermere forpligtet sig til at investere
1,6 mia. euro i cybersikkerhedskapacitet og en bred udrulning af
cybersikkerhedsinfrastrukturer og verktojer i hele EU til offent-
lige forvaltninger, virksomheder og borgere inden for rammer-
ne af programmet for et digitalt Europa for perioden 2021-2027.
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DIGITAL INDUSTRI:
EUROPA LUBER MARATON
| HHEMMESKO

Af Rasmus Norlem Sorensen

“Vier tradt ind i et globalt kapleb, hvor det at beherske teknolo-
gier er helt centralt. Det er forst og fremmest ved at udvikle ba-
nebrydende teknologier, at Europa kan blive i stand til at pébe-
gynde sin dobbelte grenne og digitale transition, mens vi fortsat
garanterer modstandsdygtighed og autonomi.”

Sédan sagde EU’s franske kommisszer, Thierry Breton, i juliiari
en tale pa Menéndez Pelayo International University.

At Breton som kommissar for det indre marked blander sig i
den digitale kommisser, Margrethe Vestagers, ressortomrade
er helt naturligt, for EU’s digitale strategi handler i hoj grad ogsa
om industripolitik, vakst og fremtidige indteegtsmuligheder.
EU er i dag ikke meget andet end et marked for handel med
hardware fra Kina og software fra USA. Kommissarens ambiti-
on er, at EU skal vaere forende pa en raekke nye teknologier, hvis
det dedvande skal brydes.

Det er ogsa oplagt, at Breton som franskmand slar til lyd for, at
EU skal opna strategisk og teknologisk suverznitet, for det har
altid veeret grundholdningen i Frankrig, at EU skal fokusere me-
get mere pa at varetage egne ekonomiske interesser. Det vil kon-
kret sige, at EU skal veaere villig til at lave store offentlige investe-
ringer i europeisk drevet forskning og udvikling. De skal folges
op med det, der for fa ar siden, hvor Storbritannien var med i
EU, ville have veret stort set umuligt: Protektionisme og favori-
sering af europaeiske virksomheder.
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Opgor om industri-strategi

EU-samarbejdet er fodt ud af dremmen om frihandel og fri be-
veegelighed. Ikke blot indenfor graenserne af det indre marked,
men i hele verden. Tankegangen har siden Kul- og Stalunionen
veeret, at det frie, globale marked er en ubetinget fordel for al-
le og dermed ogsa for de europeiske lande. Med Storbritanni-
en som et toneangivende medlem, der fik stotte af Danmark og
resten af Nordeuropa Tyskland inklusive, var det i mange ar ik-
ke muligt for den franske tilgang at sla igennem. I dag ser vi en
bevaegelse vaek fra den naive markedsoptimisme, selvom det er
med sma, langsomme skridt.

Det sker blandt andet fordi franskmandene, der i gkonomiske
og handelspolitiske spergsmél som regel har de sydeuropziske
lande i ryggen, har fiet mere spillerum i EU efter brexit. De er
ikke leengere alene om ambitionerne om et EU, der har militeer,
strategisk, teknologisk og i dag ogsa digital suveranitet. Tysker-
ne er kommet helhjertet med pa den vogn, og de fleste andre
EU-lande kan ogsa godt se, at der er et behov for at gentenke
EU’s placering i verden.

For det forste fordi grundfornemmelsen af, at hvad der er godt
for verden, ogsa er godt for Europa, har lidt et knaek. Den kon-
kurrence, man ser fra iseer Kina i dag, har faet EU-toppen til at
bekymre sig om, at Europa er ved at blive marginaliseret i verden
og serligt i verdenshandlen. Hvordan far man vendt dén udvik-
ling i en situation, hvor europaeerne er nede pa at udgere seks
procent af verdens befolkning og EU’s skrumpende andel af ver-
densgkonomien i dag udger omkring 15 procent?

For det andet har de flaskehalse, der har vist sig i mikrochip-in-
dustrien de sidste par ar, afslgret at et EU, der er athaengigt af le-
verance-kader over hele verden, ogsa er sérbart over for kriser.
Her er kommisseer Bretons enske, at EU skal finde en model for
at beskytte egne markeder og forsyningskeder uden at lukke sig
af mod verden.
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For det tredje har corona-pandemien demonstreret, at det ikke
er lige meget, hvem der kontrollerer produktionen af livsned-
vendigheder. Medicinsk udstyr som ansigtsmasker blev pludse-
lig en slags strategisk ressource, men ogsa andre ressourcer til at
klare krisen blev pludselig politiske og ikke kun handelsmeessi-
ge sporgsmal. Det understreges blot af det leengevarende globa-
le kaplpb om sjeldne jordarter og serlige metaller til produkti-
on af batterier, elektronik, vindmellekomponenter etc. Her har
Kina i hej grad formaet at saette sig pa de strategiske ressourcer.
Europa halter efter med en naturlig fattigdom pé eget territori-
um pa disse réstoffer.

Endelig er der i de europaiske hovedstader en stigende bekym-
ring for, om man kan regne USA som en stabil og varig allie-
ret. Trump-zeraen satte for alvor panderynker i ansigtet pa re-
geringslederne, men Biden-administrationen har langt fra enty-
digt glattet bekymringssporene ud.

Sma hjul kan vealte store les

Der sidder mikrochips og sakaldte halvledere i rigtig mange pro-
dukter i dag. Igennem de sidste par ar har der veret store for-
sinkelser pd produktionen af varer som biler, computere og tele-
foner, fordi der er en flaskehals i produktionsleddet. Problemet
skyldes tre forhold: En kraftigt stigende efterspargsel pd mikro-
chips, enorme investeringsbehov hvis ny produktion skal op-
startes og endelig et naermonopol pa de mest avancerede halv-
ledere.

Neaesten hele verden er atheengig af én enkelt producent af de mest
avancerede mikrochips. Det taiwanesiske TSMC (Taiwan Semi-
conductor Manufactoring Company) star for omkring halv-
delen af verdensproduktionen i den specifikke niche. Og deres
produktion har simpelthen ikke kunnet folge med den stigende
eftersporgslen.
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Det er enormt dyrt og tidskreevende at fa gang i en udvikling og
produktion, der kan matche TSMC. Et billede pa udfordringen
er, at Europas ferende halvlederproducent Intel i Irland arbej-
der med produktionsprocesser med en precision pa 20 nanome-
ter. TSMC arbejder med processer ned til 3 nanometer, der giver
mulighed for at lave mikrochips, der er langt kraftigere, hurtige-
re, mindre og bruger mindre energi. Egenskaber der er i hej kurs
hos kunderne i teknologibranchen.

Tid er tid og penge er penge

EU-landene stod for 30 ér siden for omkring 35 procent af ver-
densproduktionen af halvleder-chips, men er i dag nede pa un-
der 9 procent. Den udvikling forseger EU gennem erhvervs- og
forskningsstotte at vende. Helt aktuelt har den tyske regering
meldt ud, at den blandt andet med EU-midler som finansiering
vil skyde 3 milliarder euro (mere end 22 milliarder kroner) ind i
at generhverve kontrollen med alle produktionsled i forsynings-
keeden og derudover tiltraekke 2-3 gange det offentlige stottebe-
lgb i private investeringer. Malet er, at tyske producenter kan le-
vere processer ned til 2 nanometer og dermed effektivt konkur-
rere med de asiatiske producenter.

Det er et abent spergsmal, om det er muligt for EU-landene pé
kort sigt at stige pa udviklingstoget. Det er ikke let, for det tog
korer allerede i meget hej fart. Chip-producenten TSMC i Tai-
wan har siden slutningen af 1980’%erne satset benhérdt pa at blive
den forende producent af mikrochips i verden, og deres succes
kan blive sveer at kopiere.

De tyske forseg i genren er oppe mod mere end 40 ars erfaring,
avancerede produktionsanlaeg pa 160.000 m2 (32 fodboldba-
ner eller en mindre dansk provinsby), investeringer pa tocifrede
milliardbelob og opbygning af et ekspertmiljo og teknisk eks-
pertise. At det er en sveer konkurrencesituation, viser det fler-
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arige forlob med mangel pa microchips ogsa. Hvis det var let at
starte en konkurrerende produktion, var det nok allerede sket.

De nzrmeste konkurrenter til TSMC er fra Kina. Det betyder
ogsé, at verdensmarkedet er athangigt af en produktion i Kina
og en produktion i Taiwan, som Kina for evrigt mener, rettelig
er en del af Kina.

Europaisk kvantecomputer

Kvantecomputere er ikke leengere kun en vad fysiker-drem. Det
er en mulig nyskabelse, som flere regeringer og forskere er be-
gyndt at tro pd, kan veere en realitet om et arti. Kvantecompu-
tere kan i teorien lave mange parallelle udregninger i ekstremt
hejt tempo og dermed sla traditionelle supercomputere med fle-
re leengder. Ifelge en rapport fra konsulentfirmaet Boston Con-
sulting Group ligger veerdien af kvantecomputermarkedet i de
kommende to til tre artier pd mellem 450 og 850 milliarder euro.

I'junilancerede Tyskland sit forste kvantecomputerprojekt. I juli
tulgte Frankrig og Nederlandene op med en felles satsning pé
udvikling af fremtidsteknologien. Kvantecomputere kan ifel-
ge en artikel i Science Magazine foretage udregninger pa 200
sekunder, der ville tage vore dages supercomputere omkring
10.000 ar at gennemfore.

Netop pa dette udviklingsomrade ligger EU pa linje med bade
USA og Kina i kaplgbet. Viljen til offentlige milliardinvesterin-
ger i en endnu usikker teknologi er en forudsaetning for at vinde.

Hvad sa med software?

Det er lidt svaerere at se for sig, hvordan EU-Kommissionens am-
bitioner om nye, europziske tech-giganter pd software og plat-
formsomradet skal lykkes. Hvem i Europa kan tage kampen op
mod Facebook, LinkedIn eller Twitter? Kender man overhove-
det et europeaeisk udviklet socialt medie? Er der andre europzei-
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ske tech-virksomheder end Spotify, du kan finde pa din smart-
phone?

En del af formalet med EU’s Digital Services Act og Digital Mar-
ket Act er ganske vist at bryde de amerikanske tech-giganters
naer-monopol pa databehandling, sociale medier og online-plat-
forme. Hvis de to lovforslag vedtages, er det muligt, at der bliver
lidt bedre plads pa markedet til nye europzeiske online-virksom-
heder. Udfordringen er klar. I dag er det kun omkring 10 pro-
cent af behandlingen af europeiske data, der sker i europaeiske
virksomheder. Langt storstedelen foregar hos virksomheder fra
Silicon Valley.

De relativt fa eksisterende europeiske software-virksomheder
er tilmed sérbare. I lobet af 2021 har den kinesiske tech-gigant
Tencent kobt store andele i nogle af verdens steerkeste computer-
spilsfirmaer i Sverige, Tyskland, Finland, Frankrig og Tjekkiet.
Det sker, selvom EU’s konkurrencelovgivning er blevet stram-
met og overvagningen af udenlandske investeringer - seerligt
dem, hvor der er mistanke om statsstotte til opkeb - er inten-
siveret.

Strategiske investeringer

EU-samarbejdet har aldrig vaeret gearet til offentlige investerin-
ger, der er store nok til at have strategisk betydning. Det skyldes,
at EU’s samlede budget altid har ligget pa under en procent af
EU-landenes BNP, og dermed har det ikke veeret muligt virke-
lig at rykke pa udviklingen. Men EU har ogsa traditionelt mod-
arbejdet store offentlige investeringer i medlemslandene. Bade
direkte ved at forbyde mange former for statsstotte med henvis-
ning til, at den frie konkurrence pa markedet er den bedste al-
lokeringsmekanisme for investeringer. Men ogsd mere indirekte
ved at szette snaevre graenser for, hvor meget gaeld medlemslan-
dene i eurosamarbejdet ma stifte — uanset om gaelden omsaettes
direkte til investeringer.

56



De bremser og begransninger er i en vis udstraekning suspen-
deret for at give EU-landene bedre mulighed for at komme ud
af den gkonomiske krise efter pandemien. Med den gkonomiske
genopretningspakke, der har leveret de forste milliarder til gen-
nemforsel af de nationale genopretningsplaner, bliver der over
de neeste fire ar skudt ekstra 5.565 milliarder kroner ud i euro-
peeisk okonomi. 20 procent af de midler — det vil sige lige over
1.110 milliarder kroner - er gremeerket investeringer i det digi-
tale Europa.

Teknologisk magt

Den digitale virkelighed er en udfordring, men ogsé en mulig-
hed for demokratisering og cementering af menneskerettighe-
der. De enorme erhvervsinteresser, som satter deres tydelige
spor i lovgivning gennem lobbyindsatsen i Bruxelles, er nedt til
at blive imedegaet af forsvarere af borgernes, mediernes og ci-
vilsamfundets interesser.

Men et hvilket som helst forseg pa demokratisk eller borgerdre-
vet styring med udviklingen ma ogsd gore sig klart, at man er
oppe imod strategiske kerneinteresser. Et forhold som kommis-
seeren for det indre marked, Thierry Bretons, indrammede reto-
risk skarpt i en tale pa den digitale messe i Hannover i juli 2020:

”For mig star det klart, hvor vi er nedt til at gere vores indsats: I
det globale kaplob om teknologisk magt vil Europa fere an, hvis
vi griber mulighederne i data, micro-elektronik og dataforbin-
delser.”
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Hvilke regler skal Facebook felge, nar EU-borgere
deler deres data i cyberspace? Skal vi veere nervese,
hvis et kinesisk firma leverer 5G-netvaerk? Ma kun-
stig intelligens overvage vores feerden og aktiviteter?
Er det censur, hvis terrorrelateret indhold slettes?

Det digitale er blevet en del af vores hverdag og sam-
fund. Butikker, myndigheder, medier og banker har
vi i drevis forholdt os til pa nettet. Nedlukningerne
under pandemien har vist os, at venner, familie og
kolleger ogsa kan veere digitale relationer.

I EU er ambitionen, at det digitale liv skal folge de
sammen love, som vi kender fra det analoge liv. De-
mokrati og borgerrettigheder skal beskyttes, kon-
kurrencelovgivning handhzeves og forbrugerne bor
kunne feerdes lige sa sikkert pa hjemmesider som i
tysiske butikker.

Laes mere om EU’s digitale strategi og de politiske
dilemmaer lovgivningen rejser.

DEO

ISBN 978-87-94125-10-9

8 1251

788794 09

9



	Tom side



